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NAVNETS Energitilsynets afgorelse af 18. december 2007 stadfee-
AFGORELSE stes.

Advokat Seren Hornbazek Svendsen, Advokataktieselskabet Horten, har pa
vegne af HNG I/S og Midt-Nord I/S ved brev af 16. januar 2008 indbragt
Energitilsynets afgorelse af 18. december 2007 for Energiklagenaevnet. Ved
afgorelsen meddelte Energitilsynet paleeg til HNG I/S og Midt-Nord I/S om
fremover at FFO"godkende deres medarbejdere individuelt med udgangs-
punkt i medarbejderens jobfunktioner, eller implementere tilsvarende tiltag,
saledes at det sikres, at kun nedvendige FFO-godkendelser foretages.

Det bemeerkes, at Energiklagensevnet behandler den feelles klage fra HNG [/S
og Midt-Nord I/S under to journalnumre - j.nr. 1031-1 (HNG I/S) og 1031-2
(Midt-Nord I/S) — da selskaberne er to selvsteendige juridiske personer. Klagen
er dog behandlet samlet i denne afgerelse.

Sagens baggrund

HNG I/S og Midt-Nord I/S er distributionsselskaber efter naturgasforsynings-
loven. De to selskaber er selvsteendige virksomheder, men selskaberne har et
teet samarbejde med feelles afdelinger, it-systemer og arbejdsprocesser.

. Forretningsmaeessigt felsomme oplysninger
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En FFO-godkendt medarbejder har ret til at modtage og handtere sakaldte
forretningsmeessigt folsomme oplysninger (FFO), som distributionsselskabet
har modtaget under udevelse af sin virksomhed.

Forretningsmeessigt folsomme oplysninger er oplysninger, som distribubu-
tionsvirksomhederne modtager og behandler som led i driften af distri-
bustionsnettet, og som indeholder oplysninger om naturgasmarkedets akterer
og deres aktiviteter, der kan anvendes til at opna markedsmaeessige fordele.
Det kan endvidere veere fortrolige oplysninger om de enkelte gaskunder, der
kan have kommerciel veerdi for gasleverandererne. Forretningsmeessigt fol-
somme oplysninger kan mere konkret f.eks. veere oplysninger om den enkelte
gasleverandor, der ikke er offentlig tilgeengelige, herunder oplysninger om den
enkelte leveranders kundeportefolje og markedsandele. Det kan endvidere vae-
re oplysninger om den enkelte gaskunde, der kan have kommerciel veerdi for
gasleverandererne, herunder oplysninger om faktisk og forventet forbrug, af-
regningsmetode, tekniske oplysninger om installationer pa forbrugsstedet,
gaskundernes batalingsmenstre og restanceforhold, finansiering og service-
ordninger m.v. Sddanne oplysninger ophgrer med at veere folsomme, nar de
pa lovlig vis er blevet almindelig kendte i markedet.

HNG I/S og Midt-Nord I/S ejer og driver distributionsnet i henholdsvis Stor-
kegbenhavn og Midt-/Nordjylland og udever med eneret distributionsvirksom-
hed inden for disse neermere afgreensede geografiske distributionsomrader.
HNG I/S og Midt-Nord I/S har pligt til at distribuere naturgas til alle gas-
forbrugere inden for distributionsomradet pa lige vilkar, uanset hvilket gas-
forsyningselskab der forsyner (szelger til) forbrugerne. HNG I/S og Midt-Nord
I/S modtager og behandler som led i distributionsvirksomheden saledes en
raekke forretningsmeessigt folsomme oplysninger om gasforsyningselskaberne
og gaskunderne i distributionsomraderne.

HNG I/S og Midt-Nord I/S ejer i feellesskab gasforsyningsselskabet HNG Midt-
Nord Salg A/S, der driver forsyningspligtig virksomhed med salg af naturgas
til kunder i forsyningspligtomrader i Storkgbenhavn og Midt-/Nordjylland.
HNG Midt-Nord Salg A/S ejer handelsvirksomheden HNG Midt-Nord Handel
A/S, der pa kommerciel basis og i konkurrence med andre naturgasleveran-
dorer szelger naturgas til kunder i hele Danmark. HNG Midt-Nord Handel A/S
indkeber endvidere naturgas til HNG Midt-Nord Salg A/S.

HNG I/S og Midt-Nord I/S (herefter bensevnt HNG Midt-Nord I/S) er saledes
sakaldte vertikalt integrerede naturgasselskaber, der indgar i en koncern, der
bade beskeeftiger sig med monopolaktiviteter i form af distribution af naturgas
og med kommercielle aktiviteter i form af salg af naturgas pa det frie natur-
gasmarked.

Med henblik pa at sikre konkurrencen pa naturgasmarkedet skal distributi-
onsvirksomheder som HNG Midt-Nord I/S, der indgar i koncerner med kon-
kurrenceudsatte aktiviteter som f.eks. salg af naturgas, veere uafhaengig fra

25. august 2008
J.nr.: 1031-1
Eksp.nr.: 40803
SSH-EKN

Side 2 af 26



energi

KLAGENAVNET

disse konkurrenceudsatte og kommercielle aktiviteter. Det geelder i det mind-
ste for sa vidt angar retlig form, organisation og beslutningstagning. Uafheen-
gigheden sikres bl.a. ved et krav i lovgivningen om, at distributionsvirksom-
hederne skal udarbejde et program for intern overvagning. Programmet skal
beskrive de foranstaltninger, der er truffet for at sikre, at diskriminerende ad-
feerd fra distributionsvirksomhedernes side er udelukket, samt sikre, at pro-
grammets overholdelse kontrolleres p& passende made. Der skal endvidere
udarbejdes en arsberetning med en beskrivelse af de trufne foranstaltninger.
Programmet har til formal at sikre en lige og ikke-diskriminerende adgang for
handelsvirksomhederne til distributionsnettet, saledes at distributionsvirk-
somhedens koncernforbundne handelsvirksomhed ikke opnar seerlige kon-
kurrencemeessige fordele, og saledes at der ikke leegges hindringer for kon-
kurrerende handelsvirksomheder. Forretningsfslsomme oplysninger (FFO),
som distributionsvirksomheden modtager under udevelsen af sin virksomhed,
skal behandles fortroligt, og eventuel videregivelse af sddanne oplysninger ma
kun ske pa en ikke-diskriminerende made i forhold til handelsvirksomhederne
og andre. Oplysninger om distributionsvirksomhedens egne aktiviteter, som
kan veere forretningsmeessigt felsomme (FFO-EA), ma ligeledes ikke videregi-
ves pa en diskriminerende made.

Da HNG Midt-Nord I/S indgér i en koncern med bl.a. kommercielle handels-
aktiviteter pa naturgasmarkedet, har HNG Midt-Nord I/S udarbejdet det lov-
pligtige program for intern overvagning, der skal sikre adskillelse af distribu-
tionsvirksomheden fra andre aktiviteter i koncernen. Det interne overvag-
ningsprogram definerer nsermere, hvilke oplysninger der betragtes som for-
retningsmeessigt folsomme.

Sagen drejer sig nsermere om, hvorvidt HNG Midt-Nord I/S” interne overvag-
ningsprogram overholder kravene i § 2, stk. 1, nr. 1, i bekendtgerelse om pro-
gram for intern overvagning for transmissions-, distributions- og lagerselska-
ber i henhold til naturgasforsyningsloven (bekendtgerelse nr. 1358 af 11. de-
cember 2006 — herefter benaevnt bekendtgerelse nr. 1358).

Den paklagede afgorelse

Energitilsynet har efter virksomhedsbeseog hos HNG Midt-Nord I/S truffet den
paklagede afggrelse af 18. december 2007. Ved afgerelsen gav Energitilsynet
folgende paleeg til HNG Midt-Nord I/S:

”[...]

At Energitilsynet, i medfer af bekendtgerelse nr. 1358 § 2, stk. 1,
nr. 1 jf. naturgasforsyningslovens § 46, stk. 1, palegger HNG
MIDT-NORD fremover at skulle FFO-godkende deres medarbejde-
re individuelt med udgangspunkt i medarbejderens jobfunktioner,
eller implementere tilsvarende tiltag, saledes at det sikres, at kun
nedvendige FFO-godkendelser foretages. Denne FFO-godkendelse
skal veere implementeret og beskrevet i programmet forste gang

for kalenderaret 2007 med indleveringsfrist den 1. juni 2008.

25. august 2008
J.nr.: 1031-1
Eksp.nr.: 40803
SSH-EKN

Side 3 af 26



energi

KLAGENAVNET

[.].

Afggrelsen er neermere begrundet i et notat af 9. november 2007 udarbejdet af
Energitilsynets sekretariat til brug for Energitilsynets vurdering af sagen. Be-
grundelsen for den paklagede del af afggrelsen fremgar neermere af notatets
punkterne 47 — 60:

[...]
47. 1) Selskabets tiltag for behandling og videregivelse af forret-
ningsmeessigt felsomme oplysninger (FFO) i medfer af § 2, stk. 1,

nr.1, jf. naturgasforsyningslovens § 46, stk. 1.

48. Sekretariatets bemeerkninger: I HNG MIDT-NORDs program
for intern overvagning er der en beskrivelse af hvad FFO er. Det
drejer sig blandt andet om informationer vedrgrende relationer
mellem leverandegrer og gasforbrugere. Endvidere drejer det sig
om informationer om den enkelte leverander, som ikke er offent-

ligt tilgeengeligt sdsom leveranderers kundeportefoljer.

49. Oplysninger om den enkelte gasforbruger, som kan have
kommerciel veerdi for gasleverandererne, behandler HNG MIDT-
NORD som om de var forretningsmeessigt folsomme. Det drejer sig
om stamdata sasom malerstednummer, tilslutningsstatus, afreg-

ningsmetode, forventet arsforbrug mv.

50. HNG MIDT-NORD har ogsa en udmeerket beskrivelse af tilta-
gene for handtering af FFO. Det betyder, at medarbejdere, radgi-
vere og ansatte i tilknyttede VVS-firmaer skal veere FFO-godkendt
for at kunne modtage og handtere FFO. HNG MIDT-NORD har
ogsa en god beskrivelse af hvilke medarbejdere, som ikke kan bli-
ve FFO-godkendt. Det drejer sig fx om direktorer og ledende med-
arbejdere i Salg og Handel. Slutteligt beskriver HNG MIDT-NORD

principperne for videregivelse af FFO.

51. HNG MIDT-NORD bruger endvidere medarbejdererkleeringer

for deres medarbejdere.

52. For at behandle FFO korrekt, sa skal der ogsa veere adgangs-
styringer til visse IT-systemer, nar distributionsselskabet deler IT-
systemer med handelsselskabet. HNG MIDT-NORD har derfor op-
rettet adgangsrettighedsgrupper med tilherende afgreensning af,
hvilke IT-systemer de enkelte brugergrupper ma have adgang til.
Endvidere opdateres medarbejdernes adgangsrettigheder lgbende.

Energitilsynets sekretariat har ogsa modtaget lister over FFO-
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godkendte medarbejdere, og fik pa virksomhedsbesoget elektro-

nisk fremvist denne lgbende opdaterede FFO-liste.

53. Medarbejderne er kategoriseret i 3 grupper. Medarbejdere i
kategorien "Net” omfatter alle medarbejdere i HNG MIDT-NORD,
samt medarbejdere i kundeservice. Disse medarbejdere ma have
adgang til alle FFO. Medarbejdere i kategorien *Udstilling” omfat-
ter medarbejdere i HNG MIDT-NORDs udstilling samt enkelte an-
dre medarbejdere i Salg og Handel[4], hvis arbejdsopgaver ned-
vendigger adgang til begraensede typer af FFO. Det drejer sig om
apparatdata samt forventet arsforbrug for alle gasforbrugere.
Medarbejdere i kategorien "Forsyning” omfatter egvrige medarbej-
dere i Salg og Handel. Disse medarbejdere far ikke adgang til FFO
udover oplysninger, som distributionsselskabet skal stille til ra-

dighed for enhver gasleverander.

54. Energitilsynets sekretariat finder det ikke hensigtsmeessigt, at
HNG MIDT-NORD godkender alle medarbejdere i HNG MIDT-
NORD Net til at have adgang til samtlige FFO uden hensyntagen
til medarbejdernes konkrete arbejdsopgaver i distributionsselska-
bet. Der er saledes ikke en tungtvejende grund til, hvorfor selska-
bet clearer folk til mere, end de har behov for, udover at det er

den administrativt letteste lgsning.

55. Energitilsynets sekretariat finder, at FFO-godkendelserne skal
foretages saledes, at medarbejderen individuelt skal FFO-
godkendes med udgangspunkt i medarbejderens jobfunktion.
Dette opfylder HNG MIDT - NORD ikke, ved at selskabet clearer
alle medarbejdere indenfor et selskab til samme niveau eller clea-
rer alle medarbejdere indenfor et bredt arbejdsomrade til samme
niveau uden hensyntagen til den jobfunktion pagseldende medar-

bejder varetager.

56. HNG MIDT-NORD anferer i sit heringssvar, at nar den IT-
meessige adskillelse overfor handelsselskaberne er sikret, sa er
det ifelge HNG MIDT-NORD uvedkommende hvilke af distributi-
onsselskabets medarbejdere, der har FFO-adgang. Ifelge HNG
MIDT-NORD vil neesten alle medarbejdere pa et tidspunkt skulle
have adgang til informationer, der er omfattet af FFO-

retningslinjerne for at kunne lgse deres opgaver.

57. HNG MIDT-NORD bruger FFO-godkendelsen som instrument
til at styre adgangsrettigheder til alle IT-systemer. HNG MIDT-
NORD anferer endvidere, at individuel FFO-godkendelse og ret-
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tighedstildeling til IT-systemer i stedet for en organisatorisk vil af-

stedkomme forgget administration.

58. Energitilsynets sekretariat har forstaelse for, at der ikke kan
indferes en meget stram rettighedstildeling saledes eksempelvis,
at medarbejdere pa ugebasis skal tilfgjes eller fratages rettigheder
afhaengig af ugens arbejdsopgaver. Dette er ikke hensigtsmeessigt.
Dog vil Energitilsynets sekretariat opretholde sin indstilling, da
det er vigtigt at sikre, at uvedkommende medarbejdere i distribu-
tionsselskabet ikke automatisk har adgang til samtlige FFO. Det
er i sekretariatets gjne ikke den korrekte made at behandle FFO
pa, og alt andet lige vil risikoen for utilsigtet videregivelse af FFO

mv. veere storre, jo steorre kredsen af FFO-clearede personer er.

59. Energitilsynets sekretariat vil dog lade det veere op til selska-
bet, hvis de pa anden made end efter individuel rettighedstildeling
kan sikre, at uvedkommende distributionsmedarbejdere ikke

uden videre har adgang til samtlige FFO i distributionsselskabet.

60. Vurdering: HNG MIDT-NORD opfylder ikke kravet til beskri-
velsen af den IT-maessige adskillelse af databehandlingen vedre-
rende FFO, som fremgar af Energitilsynets afgorelse fra december
2006, og selskabet anses herefter pa nuveerende tidspunkt ikke i
tilstraekkeligt omfang at opfylde bekendtgerelsens krav til § 2, stk.

1 nr. 1.

L.

Ved afggrelsen blev der ogsa meddelt HNG Midt-Nord I/S andre paleeg efter
bekendtgerelse nr. 1358. Disse dele af Energitilsynets afgerelse er ikke pakla-
get til Energiklagenaevnet.

Ved afgerelse af 19. februar 2008 (journalnummer 31-27) imedekom Energi-
klagenesevnet en anmodning fra HNG Midt-Nord I/S om, at klagen tilleegges
opseettende virkning. Afgerelsen er offentliggjort pa Energiklagenaevnets
hjemmeside: www.ekn.dk, hvortil der henvises.

Klagen til Energiklagensevnet

HNG Midt-Nord I/S ensker ovennaevnte paleeg tilsidesat og gor til stotte herfor
navnlig geeldende, at overvagningsprogrammet opfylder lovgivningens krav.
Safremt Energiklageneevnet ikke matte give HNG Midt-Nord I/S medhold i
klagen, saledes at paleegget stadfaestes, anmoder HNG Midt-Nord I/S om, at
HNG Midt-Nord I/S far en frist pd mindst 6 maneder til implementering af det
paklagede pabud.

25. august 2008
J.nr.: 1031-1
Eksp.nr.: 40803
SSH-EKN

Side 6 af 26



energi

KLAGENAVNET

HNG Midt-Nord I/S har til steotte for klagen i det veesentlige gjort geeldende,

at

at

at

at

Energitilsynets afgorelse er ugyldig, da den er beheeftet med en vee-
sentlig mangel. Energitilsynet har veeret i en faktuel vildfarelse om,
at alle FFO-godkendte medarbejdere hos HNG Midt-Nord I/S automa-
tisk har adgang til alle FFO-oplysninger i distributionsvirksomheden.
Energitilsynets faktuelle forstaelse af sagen pa dette punkt er ikke
korrekt, da adgangen til FFO-oplysninger afheenger af medarbejder-
nes adgangsrettigheder til IT-systemerne i virksomheden, hvor der
geelder forskellige begraensninger i de enkelte medarbejderes adgang.
Vildfarelsen har haft bestemmende indflydelse pa den paklagede af-
gorelse,

HNG Midt-Nord I/S” interne overvagningsprogram overholder lovgiv-
ningen. Der er desuden ikke hjemmel til at stille krav til HNG Midt-
Nord I/S om fremover at skulle FFO-godkende medarbejderne indivi-
duelt med udgangspunkt i deres jobfunktioner,

paleegget om fremover at skulle FFO-godkende medarbejderne indivi-
duelt med udgangspunkt i deres jobfunktioner er udtryk for usaglig
forskelsbehandling af distributionsselskaberne. Energitilsynet har
saledes ved en samtidig kontrol af de interne overvigningsprogram-
mer for henholdsvis DONG Gas Distribution A/S (herefter DONG) og
Naturgas Fyn ikke givet tilsvarende paleeg, og

péleegget om fremover at skulle FFO-godkende medarbejderne indivi-
duelt med udgangspunkt i deres jobfunktioner er i strid med propor-
tionalitetsprincippet. Implementeringen af palsegget vil medfere vidt-
gaende administrative, organisatoriske og skonomiske konsekvenser
for klager. Desuden yder overvagningsprogrammet en bedre beskyt-
telse mod diskriminerende videregivelse af oplysninger end det palag-
te krav om skulle FFO-godkende medarbejderne individuelt med ud-
gangspunkt i deres jobfunktioner.

HNG Midt-Nord I/S har ved breve af 16. januar, 5. februar, 19. februar, 8.
april og 17. juni 2008 neermere uddybet disse hovedanbringender.

Vedreorende anbringendet om, at Energitilsynet har veeret i en faktuel vildfa-

relse, da tilsynet traf afgerelse i sagen, har HNG Midt-Nord I/S nesermere an-

fort, at at afgerelsen bygger pa forkerte antagelser om, at HNG Midt-Nord I/S

FFO-godkender medarbejdere, saledes at medarbejderne far adgang til flere

oplysninger end negdvendigt. Dette er ikke tilfeeldet, og antagelserne er ikke

dokumenteret af Energitilsynet. Selvom hovedparten af HNG Midt-Nord I/S”

medarbejdere er FFO-godkendt, har disse medarbejdere ikke automatisk ad-
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gang til alle FFO. Godkendelsen medferer alene, at medarbejderne har ret til
at modtage FFO, nar medarbejderne i medfer af deres jobfunktion har behov
herfor. Tildelingen af adgangsrettigheder til HNG Midt-Nord I/S” forskellige IT-
systemer bygger pa en forudseetning om, at de relevante informationer, her-
under FFO, kan videregives fra medarbejdere med adgang til de pagaeldende
FFO-oplysninger i IT-systemerne til evrige medarbejdere i distributionsvirk-
somheden, nar dette er nedvendigt i relation til udferelsen af de pageseldende
medarbejderes jobfunktioner.

Energitilsynet har begaet en veesentlig fejl ved ikke at sondre mellem selve
FFO-godkendelsen og tildelingen af adgangsrettigheder til IT-systemer, som
giver medarbejderne adgang til FFO. En FFO-godkendelse af en medarbejder
giver ikke automatisk den pagseldende medarbejder adgang til alle FFO i IT-
systemet. De medarbejdere, der ikke har adgang til FFO via deres IT-
adgangsrettigheder, vil - i det omfang medarbejdernes jobfunktion kreever det
- kunne f4 FFO overdraget fra andre medarbejdere, som har den nedvendige
IT-adgang. Neesten alle distributionsmedarbejdere skal enten dagligt eller i
seerlige situationer kunne fa adgang til og handtere FFO. Det er derfor ned-
vendigt, at stort set alle medarbejdere hos HNG Midt-Nord I/S er FFO-
godkendte. Udgangspunktet for tildeling af IT-adgangsrettigheder til de i alt
412 distributionsmedarbejdere er, at kun de daglige brugere eller medarbejde-
re med et jeevnligt behov for adgang tildeles adgang til de relevante IT-
systemer. Det beerende element i begrundelsen for Energitilsynets pabud byg-
ger saledes pa en vildfarelse, hvorfor afgerelsen er beheeftet med sa vaesentlig
en mangel, at den ikke kan opretholdes.

Vedreorende anbringendet om, at det paklagede paleeg om individuel FFO-
godkendelse af medarbejderne savner hjemmel, har HNG Midt-Nord I/S neer-
mere anfert, at overvagningsprogrammet er i overensstemmelse med lovgiv-
ningens krav, herunder kravene i § 2, stk. 1, nr. 1, i bekendtggrelse nr. 1358
og § 46, stk. 1, i naturgasforsyningsloven. Overvagningsprogrammet opfylder
de objektive krav i § 2, stk. 1, nr. 1, i bekendtgerelse nr. 1358. Det drejer sig
om kravene om beskrivelse af de tiltag, der skal sikre, at FFO behandles for-
troligt, kravene om beskrivelse af, hvilke oplysninger der er FFO, samt hvilke
procedurer der geelder for HNG Midt-Nord I/S” modtagelse og behandling af
saddanne oplysninger. Energitilsynet ses ikke at have anfeegtet, at de objektive
krav er opfyldte. Det ma saledes veere det subjektive krav i § 2, stk. 1, i be-
kendtgerelse nr. 1358 — at tiltagene i overvagningsprogrammet skal veere eg-
nede til at forhindre diskriminerende adfserd — som tilsynet har vurderet, at
HNG Midt-Nord I/S” overvagningsprogram ikke overholder.

HNG Midt-Nord I/S’ interne overvagningsprogram sikrer en effektiv beskyttel-
se mod videregivelse af FFO til tredjeparter uden for distributionsvirksomhe-
den. Dette sker gennem en kombination af en meget bred definition af FFO,
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en restriktiv medarbejdererkleering samt en effektiv IT-maessig adskillelse af
distributionsvirksomheden over for HNG Midt-Nord I/S" forsyningspligtsel-
skab, HNG Midt-Nord Salg A/S, og det kommercielle handelsselskab, HNG
Midt-Nord Handel A/S.

Der er ikke hjemmel til at stille krav om, at hver enkelt medarbejder i distri-
butionsvirksomheden skal FFO-godkendes individuelt ud fra de arbejdsopga-
ver, som den pageeldende medarbejder varetager. Der kan hverken i ordlyden
af naturgasforsyningslovens § 46 eller § 2, stk. 1, nr. 1, i bekendtgerelse nr.
1358 udledes et krav om individuel FFO-godkendelse af medarbejdere. Hvis
HNG Midt-Nord I/S effektivt forhindrer videregivelse af FFO fra distributions-
virksomheden til tredjeparter, stilles der i § 2, stk. 1, nr. 1, i bekendtgerelse
nr. 1358 ikke seerskilte krav til distributionsselskabets interne handtering af
FFO. Forarbejderne til naturgasforsyningslovens § 11 a, stk. 2 — som be-
kendtgerelse nr. 1358 er udstedt i medfer af — og naturgasforsyningslovens §
46, indeholder heller ikke bemeerkninger, som Energitilsynet kan stette sit
paleeg pa. Det fremgar af forarbejderne til § 11 a, stk. 2, at hensigten med be-
stemmelsen er at sikre en reel adskillelse mellem monopolaktiviteter og kom-
mercielle aktiviteter. Forarbejderne fokuserer saledes ikke pa, hvorledes FFO
behandles internt i de enkelte monopolvirksomheder, men kun pa hvordan
oplysningerne bruges af virksomheden og medarbejdere udadtil. Det under-
streges af, at bestemmelsen bl.a. har til formal at implementere gasdirektivets
art. 13. Forarbejderne til § 46 indeholder heller intet, der kan stotte en indfor-
tolkning af Energitilsynets krav om individuel FFO-godkendelse af medarbej-
derne i bestemmelsen. § 46 implementerer gasdirektivets art. 14, som heller
ikke stotter Energitilsynets fortolkning af bestemmelsen. Der foreligger endvi-
dere ingen relevant domspraksis, og den eneste administrative praksis, der fo-
religger, er Energitilsynets egne afggrelser vedrearende DONG og Naturgas Fyn,
der er truffet samtidig med den paklagede afgerelse vedrerende HNG Midt-
Nord I/S.

Der antages i den juridiske litteratur at geelde et forvaltningsretligt retsbe-
skyttelseshensyn, der taler afgerende imod at anse veesentlige indgreb over for
borgere eller virksomheder for hjemlet, hvis der er fortolkningstvivl om den
retsregel, der skal udgere hjemmelsgrundlaget for indgrebet, hvilket er tilfeel-
det i denne sag. Det afggrende efter de for sagen relevante bestemmelser er,
hvilken materiel beskyttelse den enkelte distributionsvirksomheds overvag-
ningsprogram giver i forhold til hdndtering af FFO ud ad til og i relation til at
undga diskriminerende adfzerd.

Energitilsynets pabud om individuel FFO-godkendelse af klagers medarbej-
derne er derfor mere vidtgdende, end der er hjemmel til i bekendtgerelse nr.
1358 § 2, stk. 2, nr. 1.
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Vedrgrende HNG Midt-NordI/S™ anbringende om forskelsbehandling, har HNG
Midt-Nord I/S™ neermere anfert, at overvagningsprogrammet sikrer en fortrolig
behandling af FFO og forhindrer videregivelse af FFO pa en diskriminerende
made lige sa effektivt, som de gvrige naturgasdistributionsselskabers interne
overvagningsprogrammer. HNG Midt-Nord I/S har gennemgaet DONG’s og
Naturgas Fyn’'s interne overvagningsprogrammer. Hverken DONG eller Natur-
gas Fyn synes at foretage en individuel FFO-godkendelse af distributionsmed-
arbejdere med udgangspunkt i medarbejdernes jobfunktioner. HNG Midt-Nord
I/S har endvidere indhentet oplysninger fra DONG vedrerende virksomhedens
FFO-godkendelse og tildeling af adgangsrettigheder til IT-systemer. Det frem-
gar heraf, at der grundleeggende ikke er forskel pa, hvordan FFO handteres
hos DONG og HNG Midt-Nord I/S. De gvrige naturgasdistributionsselskaber
har ikke modtaget tilsvarende paleeg fra Energitilsynet, og tilsynet har i gvrigt
ikke fremlagt dokumentation for eller sandsynliggjort, at HNG Midt-Nord I/S”
overvagningsprogram ikke er fuldt pa hegjde med de andre distributionssel-
skabers overvagningsprogrammer. Den paklagede afggrelse er derfor udtryk
for usaglig forskelsbehandling af distributionsselskaberne.

Vedrerende anbringendet om, at palsegget strider mod proportionalitetsprin-
cippet, har HNG Midt-Nord I/S neermere anfort, at implementeringen af pa-
leegget vil medfere vidtgdende administrative, organisatoriske og skonomiske
konsekvenser for HNG Midt-Nord I/S, som ikke star i forhold til det formal,
der forfolges. Implementeringen af palsegget vil medfere flere fordyrende tiltag
og vil vanskeliggore den made, som HNG Midt-Nord I/S har organiseret arbej-
det pa i distributionsvirksomheden. Den paklagede afgerelse strider derfor
mod proportionalitetsprincippet.

Energitilsynets bemaerkninger
Energitilsynet er ved breve af 29. januar, 10. marts og 20. maj 2008 frem-
kommet med bemeerkninger til klagen.

Vedrerende HNG Midt-Nord I/S” hovedanbringende om, at Energitilsynet har
veeret i en faktuel vildfarelse, da tilsynet traf afgerelse i sagen, har Energitil-
synet anfort, at det er korrekt, at tilsynet ved behandlingen af sagen har lagt
til grund, at FFO-godkendelse af medarbejderne hos HNG Midt-Nord I/S au-
tomatisk medferte adgang til IT-systemet, der indeholder de forretningsmees-
sigt felsomme oplysninger (FFO). Den omsteendighed, at det forholder sig an-
derledes, som anfgrt af HNG Midt-Nord I/S, eendrer dog ikke ved Energitilsy-
nets vurdering af sagen, da det afggrende er, at samtlige medarbejdere hos
HNG Midt-Nord I/S er godkendt til at modtage og behandle FFO. Medarbej-
derne er saledes ikke FFO-godkendte individuelt med udgangspunkt i deres
jobfunktion. Herved har HNG Midt-Nord I/S ikke sikret, at kun nedvendige
FFO-godkendelser er foretaget, og risikoen for eventuel utilsiget videregivelse
af FFO-oplysninger er herved foreget.
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Vedrerende HNG Midt-Nord I/S™ anbringende om, at det paklagede palseg om
individuel FFO-godkendelse af medarbejderne savner hjemmel, har Energitil-
synet anfert, at det fremgar af § 2 i bekendtgerelse nr. 1358, at overvagnings-
programmerne skal veere egnede til at forhindre diskriminerende adfserd.
Energitilsynet har pa denne baggrund ved udevelsen af tilsynet med pro-
grammerne bade mulighed for at vurdere, om programmerne indeholder
samtlige de beskrivelser, som bekendtgerelsen foreskriver, om disse pro-
grammer er implementerede i virksomheden, herunder om programmerne
overholdes, ligesom tilsynet skal vurdere, om udformningen af programmerne
er egnet til at forhindre diskriminerende videregivelse af FFO. Skgnner Ener-
gitilsynet, at udformningen af programmerne ikke lever op til bekendtgerel-
sens regler, eller at oplysninger i strid med bestemmelsen i naturgasforsy-
ningslovens § 46 ikke behandles fortroligt, har Energitilsynet i medfer af lo-
vens § 47 b mulighed for at pabyde, at sadanne forhold bringes i orden.

Det fremgar af naturgasforsyningslovens § 46 og bekendtgerelse nr. 1358 § 2,
stk. 1, nr. 1, at FFO skal behandles fortroligt. En fortrolig behandling af op-
lysninger kreever en begreensning i adgangen hertil. HNG Midt-Nord I/S har
IT-meessigt adskilt data mellem sig og handelsselskabet HNG Midt-Nord Han-
del A/S og forsyningspligtselskabet HNG Midt-Nord Salg A/S. Men HNG Midt-
Nord I/S skal ogsa sikre en afgreesning blandt HNG Midt-Nord I/S” medarbej-
dere. Af bemeerkningerne til lovens § 11 a fremgar, at forslaget skal sikre en
reel adskillelse mellem distributionsaktiviteter og monopolaktiviteter. For at
have en reel adskillelse mellem aktiviteterne skal de mest effektive regler ved-
rgrende fortrolig modtagelse, behandling samt videregivelse af FFO internt i
distributionsselskabet anvendes. Et sadant regelsset om fortrolighed er kun
effektivt, hvis det sikres, at alene vedkommende medarbejdere har adgang til
og mulighed for at kunne modtage og behandle FFO.

Hvis overvagningsprogrammerne skal veere med til at sikre konkurrencen pa
gasmarkedet, er det vigtigt, at der i overvagningsprogrammerne stilles krav,
som reelt kan sikre de mal, som lovgivningen pa gasomradet tilsigter. Et ef-
fektivt middel til at opna dette mal er de individuelle FFO-godkendelser.

Energitilsynet vedtog den 18. december 2006 retningslinier vedrerende den
IT-meessige adskillelse. Det angar den faktiske adgang til FFO, nar koncerner
har feelles IT-systemer. I retningslinierne fastslog Energitilsynet, at vertikalt
integrerede el- og naturgasselskaber med feelles IT-systemer i deres overvag-
ningsprogram skal beskrive adskillelsen og i anmeldelse af arsberetning med-
sende dokumentation for den IT-maessige adskillelse af databehandlingen. Det
er dette hensyn, som Energitilsynet nu felger. Energitilsynet kreever ikke, at
distributionsselskabet skal have et selvstaendigt IT-system — et krav som ellers
beskrives i EU-regi.
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En bred definition af begrebet FFO er som udgangspunkt ikke i strid med
Energitilsynets afgorelse, men nar HNG Midt-Nord I/S bruger den brede defi-
nition som et veern mod at skulle FFO-godkende medarbejdere ud fra deres
jobfunktioner, er det i strid med Energitilsynets retningslinier af 18. december
2006.

Energitilsynet har ved den paklagede afgorelse af 18. december 2007 veeret
opmeerksom pa, at vidensdeling er et vigtigt redskab for enhver organisation.
Energitilsynet har i afggrelsen saledes lagt veegt pa, at tilsynet ikke vil kreeve
en meget stram rettighedstildeling, som eventuelt skal sendres ofte. Men ret-
tighedstildelingen skal ske ud fra nogle neermere definerede arbejdsomrader,
sa kun relevante medarbejdere hos HNG Midt-Nord I/S FFO-godkendes. Hvis
det sikres, at personkredsen, der har adgang til disse fortrolige oplysninger, er
sa lille som mulig — og saledes alene omfatter de personer hos HNG Midt-Nord
I/S, for hvem FFO er relevant — sa kan dette mindske muligheden for potenti-
el diskriminerende adfeerd. FFO skal behandles fortroligt, og fortrolige oplys-
ninger er kun til brug for en sluttet og ikke mindst relevant kreds. Safremt
oplysningerne er tilgeengelige for alle i en storre kreds end de relevante perso-
ner, kan oplysningerne ikke leengere reelt anses som fortrolige. Det beteenke-
lige element ved HNG Midt-Nord I/S" overvagningsprogram er, at samtlige
medarbejdere i HNG Midt-Nord I/S automatisk opnar en FFO-godkendelse.
Det betyder nemlig, at samtlige medarbejdere i distributionsselskabet er god-
kendt til at modtage og handtere FFO. Jo flere personer, der har opnaet en
sadan godkendelse, des starre er risikoen for, at FFO utilsigtet flyder fra di-
stributionsselskabet til forsyningspligt- og handelsselskabet. Eksempelvis in-
deholder HNG Midt-Nord 1/S” overvagningsprogram ingen begreensninger i
mulighederne for at videregive fortrolige oplysninger fra de medarbejdere, der
har adgang til det IT-system, der indeholder oplysninger om de timeafleeste
kunders forbrug, til samtlige andre FFO-godkendte medarbejdere i HNG Midt-
Nord I/S. Energitilsynet er i gvrigt ikke bekendt med, at en afgreesning i data-
adgangen til FFO er teknisk eller praktisk vanskeligt for andre distributions-
selskaber.

Endelig bestrider Energitilsynet, at der er sket forskelsbehandling af HNG
Midt-Nord I/S i forhold til andre distributionsselskaber. Energitilsynet har fo-
retaget virksomhedsbesgg hos bade DONG og Naturgas Fyn med samme
dagsorden. Selskaberne har ikke modtaget tilsvarende paleeg, da Energitilsy-
net har fundet, at selskaberne overholder kravene til behandling af FFO.
Skulle det mod forventning vise sig, at DONG automatisk FFO-godkender alle
medarbejdere uden hensyntagen til medarbejdernes jobfunktioner, vil Energi-
tilsynet folge op pa dette.
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Andre oplysninger

Energitilsynet behandlede p4 mede den 18. december 2006, hvorledes kon-
trollen af de interne overvagningsprogrammer for bl.a. naturgasdistributions-
selskaberne skulle ske. Energitilsynet besluttede at henstille til, at vertikalt
integrerede naturgasselskaber med feelles kundecentre anvender skriftlige
medarbejdererkleeringer for de involverede medarbejdere og beskriver anven-
delsen heraf i arsberetningen. Det blev endvidere besluttet, at vertikalt inte-
grerede naturgasselskaber med feelles IT-systemer skal beskrive den IT-
meessige adskillelse af databehandlingen, og i anmeldelse af arsberetning at
medsende dokumentation for de IT-meessige adskillelse, f.eks. passwords, fi-
rewalls o.lign. Energitilsynets retningslinier (j.nr. 4/0720-0200-0026) er of-

fentliggjort pa Energitilsynets hjemmeside www.energitilsynet.dk.

Den paklagede afgegrelse af 18. december 2007 vedrerende HNG Midt-Nord
I/S’s interne overvagningsprogram er behandlet pa Energitilsynets mede den
17. december 2007, hvor ogsa de interne overvagningsprogrammer for Natur-
gas Fyn samt DONG Gas Distribution A/S blev behandlet.

Procedurer for modtagelse og behandling af forretningsmeessigt folsomme op-
lysninger hos henholdsvis DONG Gas Distribution A/S og Naturgas Fyn er
neermere beskrevet i disse selskabets interne overvagningsprogrammer.

Om DONG’s overvagningsprogram fremgar af afggrelsen vedrgrende dette di-
stributionsselskab, jf. afgerelsens pkt. 40 — 45, folgende:

[...]
40. 1) Selskabets tiltag for behandling og videregivelse af forret-
ningsmeessigt felsomme oplysninger (FFO) i medfer af § 2, stk. 1,

nr.1, jf. naturgasforsyningslovens § 46, stk. 1.

41. Sekretariatets bemeerkninger: DONG beskriver FFO som op-
lysninger, der vil kunne anvendes af andre akterer til at opna en
markedsmeessig fordel. Endvidere beskrives, hvornar informatio-
ner ikke leengere kan anses at vaere FFO, det vil sige, nar infor-
mationen er almindelig kendt i markedet. Dong har ogsa en god
beskrivelse af selskabets procedurer for modtagelse samt behand-
ling af FFO. Det betyder, at kun personer der er clearet til rette
systemniveau, har adgang til bestemte informationer. Endvidere
cleares personer kun i det omfang, det er nedvendigt for vareta-

gelsen af deres opgaver.

42. DONG har udarbejdet 3 clearings-niveauer, som medarbej-
derne kan have. DONG har individuelt for hver medarbejder taget

stilling til i hvilket omfang pageeldende medarbejder skal veere
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clearet, og clearer saledes medarbejderne ud fra hvor nedvendigt

det er i forhold til udferelsen af deres konkrete arbejdsopgaver.

43. Niveau 1 er clearing til at modtage FFO eller FFO-EA[3] pa ori-

enteringsniveau. Dette medferer ikke clearing til IT-systemer hvor

kundeinformation eller FFO-EA er registreret. Niveau 2 giver ad-

gang til FFO og FFO-EA pa strategisk niveau, sasom dokumenter

vedregrende distribution og lager i dokumenthandteringssystemet

ProArc. Niveau 3 giver adgang til at se specifikke dataoplysninger

om distributionskunder i gkonomisystemet SAP. 25. august 2008
J.nr.: 1031-1

44. Udgangspunktet ved FFO eller FFO-EA clearinger er niveau 1.  Eksp.nr.: 40803

Clearing pa niveau 2 er typisk medarbejdere fra forretningsaktivi- SSH-EKN

teter i distribution, lager eller fra DONG’s stabsfunktion Corpora-

te affairs. Clearing til niveau 3 er normalt medarbejdere fra distri- Side 14 af 26

bution, fakturerings personale, controllere og SAP-konsulenter.

45. Vurdering: DONG opfylder bekendtgerelsens krav til § 2, stk.

1, nr. 1.

L.

Om Naturgas Fyn's overvagningsprogram fremgar af afgerelsen vedrerende
dette distributionsselskab, jf. afgerelsens pkt. 43 — 51, folgende:

l...]
43. 1) Selskabets tiltag for behandling og videregivelse af forret-
ningsmeessigt falsomme oplysninger (FFO) i medfer af § 2, stk. 1,

nr.1, jf. naturgasforsyningslovens § 46, stk. 1.

44. Sekretariatets bemeaerkninger: Naturgas Fyn beskriver i deres
program hvad FFO er, det vil sige informationer, der kan give sel-
skaber i Naturgas Fyn koncernen en konkurrencemeessig fordel.
Endvidere beskriver Naturgas Fyn, at alle FFO som tidligere er
blevet offentliggjort ikke leengere kan betegnes som veerende FFO.
Naturgas Fyn anferer ogsa, at FFO reglerne er geeldende bade ved

mundtlige, skriftlige og elektroniske FFO.

45. Naturgas Fyn beskriver endvidere hvordan FFO behandles i
selskabet. Teknisk Center udmelder de navngivne personer, som
kan modtage og behandle FFO. Naturgas Fyn bruger saledes ikke
skriftlige medarbejdererkleeringer. Medarbejdererkleeringer eller
tilsvarende tiltag skal bruges for involverede medarbejdere i verti-
kalt integrerede gasselskaber, der har feelles kundecenter, jf.

Energitilsynets afggrelse af 18. december 2006.



energi

KLAGENAVNET

46. Naturgas Fyn anferer i deres heringssvar, at de ikke vil indfe-
re medarbejdererkleeringer, da selskabet har et kvalitetssikrings-
system som erstatning for disse. Naturgas Fyn anferer, at det dre-
jer sig om: Lgbende intern audit, ledelsens kvartalsvise vurdering,
arlig gennemgang af manual, styring af afvigelser samt korrige-

rende handlinger.

47. Naturgas Fyn har dog ikke yderligere tilfredsstillende rede-
gjort for dette kvalitetssikringssystem, hvilket selskabet saledes
skal gore ved indsendelse af program og arsberetning for kalen-
deraret 2008, saledes at det sikres, at disse forskellige tiltag vil

have samme effekt som medarbejdererkleeringer har.

48. Slutteligt behandler Naturgas Fyn forholdet mellem FFO og
eventuel udlevering af dette til offentlige myndigheder. Naturgas
Fyn anerkender, at offentlige myndigheder jf. naturgasforsynings-
lovens § 40 samt § 45 kan fa udleveret FFO. Dog skal dette altid
forst godkendes af Naturgas Fyns direktion. Endvidere star Na-
turgas Fyns direktion til radighed, hvis der skulle opsta tvivl om

udleveringer.

49. Energitilsynets afgorelse af 18. december 2006 fastslog endvi-
dere, at vertikalt integrerede naturgasselskaber med feelles IT-
systemer skal beskrive den IT-maessige adskillelse af databehand-
lingen. Endvidere skal dokumentation for denne indsendes sam-
men med arsberetningen. Dette har Naturgas Fyn ikke gjort, men
har efter sekretariatets henvendelse indsendt diverse relevant

ekstra materiale.

50. Naturgas Fyn beskriver i selskabets eftersendte materiale, at
det er muligt at styre hvilke medarbejdere, der skal have adgang
til regnskabsmeessige data, debitor data, leveranderskifte infor-
mationer samt malerdata. Selskabet beskriver endvidere hvilke
systemer forskellige medarbejderkategorier skal have adgang til

ud fra medarbejdernes arbejdsopgaver.

51. Vurdering: Naturgas Fyn har ikke iveerksat tiltag, som opfyl-
der bekendtgerelsens krav til § 2, stk. 1. nr. 1. Dette laegges til
grund eftersom selskabet ikke har eller er begyndt at implemente-
re skriftlige medarbejdererkleeringer eller godtgjort, at der er im-

plementeret tilsvarende tiltag tilfredsstillende.

L.
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Energitilsynets afgorelser vedrerende DONG og Naturgas Fyn er offentliggjort
pa Energitilsynets hjemmeside www.energitilsynet.dk.

HNG Midt-Nord I/S har for Energiklageneevnet fremlagt et brev af 7. april
2008 fra DONG Gas Distribution A/S til HNG Midt-Nord I/S med naermere
oplysninger om DONG’s intern overvagningsprogram med hensyn til behand-
ling af forretningsmeessigt felsomme oplysninger.

Retsgrundlaget

DONG og de regionale naturgasselskaber havde frem til &r 2000 monopol pa
naturgasforsyningen i deres respektive forsyningsomrader. Ved naturgasfor-
syningsloven, der tradte i kraft 1. juli 2000 (lov nr. 449 af 31. maj 2000), ske-
te der en gradvist abning af det danske naturgasmarked. Naturgasforsynings-
loven medferte bl.a. en selskabsmeessig opsplitning af de hidtidige monopol-
aktiviteter med transmission, distribution, lager samt forsyning. Abningen
skete pa baggrund af EU’s gasdirektiv fra 1998 (Europa Parlamentets og Ra-
dets Direktiv 1998/30/EF af 22. juni 1998 om feelles regler for det indre mar-
ked for naturgas), der blev eendret i 2003 ved EU’s andet gasdirekektiv (Euro-
pa Parlamentets og Radets Direktiv 2003/55/EF af 26. juni 2003 om feelles
regler for det indre marked for naturgas og om opheevelse af direktiv
98/30/EF). Det eendrede direktiv stiller steorre krav til adskillelse af infra-
strukturen fra de kommercielle aktiviteter, sterre krav om gennemsigtighed i
adgangsvilkarene til naturgasnettene og laegger op til en hurtigere markeds-
abning.

Et element i det andet gasdirektiv er bl.a. et krav om, at transmissions- og di-
stributionsselskaber skal opstille programmer for intern overvagning med
henblik pa at undga diskriminerende adfeerd over for andre selskaber. Af di-
rektivet fremgar bl.a.:

[...]
Artikel 13

Adskillelse af distributionssystemoperatorer

1. Er distributionssystemoperateren en del af et vertikalt integre-
ret selskab, skal vedkommende i det mindste vaere uafheengig,
hvad angar retlig form, organisation og beslutningstagning, fra
andre aktiviteter, der ikke vedrerer distribution. Disse regler in-
debeerer ikke en forpligtelse til at adskille ejerskab til aktiver i di-

stributionssystemet fra det vertikalt integrerede selskab.

2. Ud over kravene i stk. 1 skal distributionssystemoperateren,

nar denne er en del af et vertikalt integreret selskab, veere uaf-
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heengig hvad angar organisation og beslutningstagning fra de an-

dre aktiviteter, der ikke vedrerer distribution. Med henblik herpa

geelder folgende minimumskriterier:

a)

b)

d)

personer, som har ansvaret for ledelsen af distributions-
systemoperatgren, ma ikke indgd i virksomhedsstruktu-
rer inden for det integrerede naturgasselskab, der direkte
eller indirekte har ansvaret for den daglige drift af pro-

duktion, transmission og forsyning af naturgas

der skal treeffes passende foranstaltninger for at sikre, at
de erhvervsmeessige interesser, som de ansvarlige for le-
delsen af distributionssystemoperateren matte have, ta-
ges i betragtning pa en sadan made, at de kan handle

uafheengigt

distributionssystemoperateren skal have en reel vidt an-
gar de aktiver, der er ngdvendige for at drive, vedligeholde
og udvikle nettet. Dette ber ikke hindre, at der kan eksi-
stere passende samordningsmekanismer, der sikrer, at
moderselskabets gkonomiske og ledelsesmeessige tilsyns-
rettigheder med hensyn til udbyttet, der er indirekte re-
guleret i henhold til artikel 25, stk. 2, af midler investeret
i et datterselskab tilgodeses. Navnlig skal moderselskabet
kunne godkende distributionssystemoperaterens arlige
finansieringsplan eller et tilsvarende instrument og sactte
samlede graenser for datterselskabets gaeldsaetning. Mo-
derselskabet kan ikke give instrukser om den daglige
drift eller om individuelle afgerelser om oprettelse eller
opgradering af distributionslinjer, som ikke gar ud over
belgbene i finansieringsplanen eller i et tilsvarende in-

strument

distributionssystemoperatoren skal opstille et overvag-
ningsprogram, der beskriver de foranstaltninger, der er
truffet for at sikre, at diskriminerende adfeerd er udeluk-
ket, samt sikre, at dets overholdelse kontrolleres pa pas-
sende made. Programmet skal fastleegge de ansattes spe-
cifikke forpligtelser for at opfylde dette mal. En arsberet-
ning med en beskrivelse af de trufne foranstaltninger fo-
releegges af den person eller det organ, der har ansvaret
for kontrollen med overvagningsprogrammet, for den i ar-
tikel 25, stk. 1, omhandlede nationale regulerende myn-

dighed, og denne arsberetning offentliggores.

25. august 2008
J.nr.: 1031-1
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Medlemsstaterne kan bestemme, at stk. 1 og 2 ikke geelder for
integrerede naturgasselskaber, der betjener feerre end 100.000
tilkoblede kunder.

Artikel 14
Distributionssystemoperatorernes tavshedspligt

1. Den enkelte distributionssystemoperater har tavshedspligt om  25. august 2008
forretningsmeessigt felsomme oplysninger, som modtages i for- J.nr.: 1031-1
bindelse med udevelsen af systemoperaterens virksomhed, og Eksp.nr.: 40803
skal forhindre, at oplysninger om egne aktiviteter, som kan veere = SSH-EKN
forretningsmeessigt fordelagtige, bliver videregivet pa en diskrimi-

nerende made, jf. dog artikel 16 eller anden lovbestemt pligt til at  Side 18 af 26

videregive oplysninger.

2. Distributionssystemoperatgren ma ikke i forbindelse med til-
knyttede selskabers keob og salg af naturgas misbruge forret-
ningsmeessigt felsomme oplysninger, som er modtaget fra tredje-
part i forbindelse med tildeling af eller forhandling om adgang til

systemet.

L.].

Direktivets artikel 13 om adskillelse af distributionssystemoperatorer er gen-
nemfort ved naturgasforsyningslovens § 11 a (indsat ved lov nr. 494 af 9. juni
2004 om eendring af bl.a. naturgasforsyningsloven, nu lovbekendtgerelse nr.
1116 af 8. november 2006 med senere sendringer), der er salydende:

”I...]

§ 11 a. Transmissions-, distributions- og lagerselskaber skal
opstille et program for intern overvagning, som beskriver selska-
bets tiltag for at forhindre diskriminerende adfserd. Selskaberne
skal sikre overholdelsen af programmet for intern overvagning
samt sikre, at det kontrolleres pa passende made. En arsberet-
ning med en beskrivelse af programmet samt kontrollen af dette
skal offentliggores og anmeldes til Energitilsynet.

Stk. 2. Transport- og energiministeren kan fastseette naermere
regler om de i stk. 1 naevnte forhold, herunder om, hvad pro-
grammet for intern overvagning skal indeholde, og hvordan det

skal kontrolleres.

[..]
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Direktivets artikel 14 om distributionssystemoperatgrernes tavshedspligt er
gennemfort ved naturgasforsyningslovens § 46, der er salydende:

[...]
§ 46. Transmissions-, distributions-, lager- og LNG-selskaber
skal behandle forretningsmaeessigt folsomme oplysninger, som de
modtager under udevelsen af deres virksomhed, fortroligt og for-
hindre, at oplysninger om egne aktiviteter, som kan veere forret-
ningsmeessigt fordelagtige, bliver videregivet pa en diskrimineren-
de made, jf. dog stk. 2. 25. august 2008
Stk. 2. Uanset bestemmelsen i stk. 1 er selskaberne forpligtet tii J.nr.: 1031-1
at anmelde eller meddele oplysninger til transport- og energimini- Eksp.nr.: 40803
steren, Energitilsynet og Energiklagenaevnet i overensstemmelse SSH-EKN
med geeldende regler herom.
Stk. 3. Transmissions-, distributions-, lager- og LNG-selskaber Side 19 af 26
ma ikke i forbindelse med det pageeldende selskabs eller tilknyt-
tede selskabers kgb og salg af naturgas misbruge oplysninger,
som de har faet fra tredjepart i forbindelse med tildeling af eller
forhandling om adgang til systemet.
Stk. 4. Klager over selskaber vedrerende forholdene omhandlet i

stk. 1 og 3 kan indbringes for Energitilsynet.

[..]

”[...]

§ 47 b. Transport- og energiministeren og Energitilsynet kan
pabyde, at forhold, der strider mod loven, mod regler eller afgerel-
ser i henhold til loven eller mod Europa-Parlamentets og Radets
forordning om betingelserne for adgang til naturgastransmissi-
onsnet, bringes i orden straks eller inden en nsermere angiven

frist.

L.].

Om den naermere baggrund for naturgasforsyningslovens § 11 a og § 46 frem-
gar af lovforslag nr. 236 af 21. april 2004 om forslag til lov om eendring af lov
om elforsyning, lov om naturgasforsyning og lov om varmeforsyning:

I...]

Til nr. 14

8§11 a)

Forslaget vedrerer programmer for intern overvagning i distributi-
ons- og transmissionsvirksomheder. Forslaget har til formal at
gennemfopre gasdirektivets artikel 9, stk. 2, litra d, og artikel 13,
stk. 2, litra d. Forslaget skal medvirke til at sikre en reel adskillel-

se mellem monopolaktiviteter og kommercielle aktiviteter. Trans-
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missions- og distributionsselskaberne skal opstille et program for
intern overvagning, som beskriver selskabets tiltag for at sikre, at
det ikke diskriminerer mellem selskaber, som det har en ejer-
meessig relation til, og andre selskaber. Saledes skal det blandt
andet sikres, at adgangen til nettet sker pa ikkediskriminerende
og gennemsigtige vilkar, og at selskaber, som transmissions- eller
distributionsselskabet har interessesammenfald med, ikke favori-
seres med oplysninger om kundeforhold og lignende.

Programmet for intern overvagning skal beskrive de foranstalt-
ninger, transmissions- og distributionsselskabet har truffet for at
sikre, at diskriminerende adfeerd over for andre selskaber ikke
finder sted. Programmet skal bl.a. fastleegge de ansattes specifik-
ke forpligtelser for at opfylde dette mal. Det kan vaere regler om,
hvilke oplysninger der er fortrolige, og om, at de ansatte i deres
kontakt med kunderne ikke mé favorisere bestemte kommercielle
selskaber.

Transmissions- og distributionsselskaberne skal sikre, at over-
holdelsen af programmet kontrolleres pa en passende made. De
skal udarbejde og offentliggere en arsberetning med en beskrivel-
se af de trufne foranstaltninger. Den person eller det organ i sel-
skabet, som har ansvaret for kontrollen med programmet for in-
tern overvagning, skal anmelde arsberetningen til Energitilsynet.
@Jkonomi- og erhvervsministeren kan fastseette naermere regler
for, hvad programmet for intern overvagning skal indeholde, og

hvordan det skal kontrolleres.

L.

”[...]

Til nr. 45

(8§ 46)

Bestemmelsen svarer med mindre eendringer til den geeldende
lovs § 46. Andringerne har til formal at opfylde gasdirektivets
krav til selskabernes tavshedspligt, jf. artikel 10 og artikel 14.
Selskaberne skal som hidtil behandle forretningsmeessigt fol-
somme oplysninger fortroligt, men det fremgar nu ogsa, at de har
pligt til at forhindre, at oplysninger om deres egne aktiviteter, som
kan veere forretningsmeessigt fordelagtige, bliver videregivet pa en
diskriminerende made, jf. stk. 1.

Stk. 2 svarer med en mindre eendring til den geeldende naturgas-
forsyningslovs § 46, stk. 1, 2. punktum. Det fremgar, at selska-
berne uanset bestemmelsen om tavshedspligt i stk. 1 er forpligte-
de til at videregive visse oplysninger til gkonomi- og erhvervsmini-
steren, Energitilsynet og Energiklagenaevnet i overensstemmelse

med geeldende regler herom. Det fremgar f.eks. af naturgasforsy-

25. august 2008
J.nr.: 1031-1
Eksp.nr.: 40803
SSH-EKN
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ningslovens § 40 og § 45, at selskaberne har pligt til at videregive

forskellige oplysninger.

Stk. 3 svarer til den geeldende naturgasforsyningslovs § 46, stk.

2.

I henhold til den geeldende naturgasforsyningslovs § 46, stk. 3,

skal transmissions-, distributions-, lager- og LNG-selskaber over

for Energitilsynet dokumentere, at der i selskaberne er udarbejdet

administrative procedurer med henblik pa at undga misbrug af

oplysninger. I lyset af lovforslagets § 2, nr. 14 (§ 11 a) om trans-

missions- og distributionsselskabers forpligtelse til at opstille et =~ 25. august 2008
program for intern overvagning er der ikke behov for at viderefere J.nr.: 1031-1
bestemmelsen. Eksp.nr.: 40803
Det foreslas i et nyt. stk. 4, at Energitilsynet behandler klager SSH-EKN
over selskaberne vedrerende overtreedelse af § 46, stk. 1 og 3.

AEndringerne foreslas pa baggrund af dreftelserne i arbejdsgrup- Side 21 af 26
pen om Energitilsynets fremtidige myndighedsrolle, jf. afsnit

2.D.2. i de almindelige bemaerkninger. Opgaven haenger naturligt

sammen med Energitilsynets ovrige opgaver med hensyn til at

sikre, at der ikke sker forskelsbehandling, og at naturgasmarke-

det fungerer effektivt. Bestemmelsen har ogsa til formal at gen-

nemfore gasdirektivets artikel 25, stk. 1, litra g. Der henvises i

denne forbindelse til bemeerkningerne til den foreslaede § 45 a,

stk. 5, jf. lovforslagets § 2, nr. 44.
[--.]”

Transmissions-, distributions- og lagerselskabers program for intern overvag-
ning i henhold til naturgasloven er naermere reguleret i bekendtgerelse nr.
1358. Af bekendtgerelsen fremgar bl.a.:

”[...]

§ 1. Transmissions-, distributions- og lagerselskaber skal op-
stille et program for intern overvagning, som har til formal at for-
hindre diskriminerende adfeerd.

Stk. 2. Programmet skal beskrive selskabets tiltag for at forhin-
dre diskriminerende adfeerd, herunder beskrive de specifikke for-
pligtelser, som selskabets ansatte, radgivere og evrige personer,
som udferer opgaver for selskabet, er underlagt for at opfylde det i

stk. 1 neevnte formal.

§ 2. Programmet skal som minimum beskrive folgende tiltag,

som skal veere egnede til at forhindre diskriminerende adfserd:

1) De tiltag, som skal sikre, at forretningsmeessigt felsomme op-

lysninger, som selskabet modtager under udevelsen af sin virk-
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somhed, behandles fortroligt, jf. naturgasforsyningslovens § 46,
stk. 1, og safremt sadanne oplysninger kan videregives, at dette
sker pa en ikke diskriminerende made. Programmet skal herun-
der beskrive, hvilke oplysninger der er forretningsmeessigt fol-
somme, samt hvilke procedurer der geelder for selskabets modta-

gelse og behandling af sddanne oplysninger.

[.]

7]

§ 6. Energitilsynet forer tilsyn med at, programmet udformes i
overensstemmelse med reglerne i §8§ 1 og 2, og at arsberetning
udformes, offentliggeres og anmeldes efter reglerne i § 5.

Stk. 2. I forbindelse med anmeldelsen af arsberetningerne, jf. §
5, forer Energitilsynet endvidere tilsyn med, at programmet er
gennemfort, og at der er foretaget den i programmet beskrevne

kontrol af programmet.

[.].

Der geelder lignende krav om behandling af forretningsmeessigt folsomme op-
lysninger m.v. og fortrolighed herom i lovgivningen for elforsyning, jf. neerme-
re elforsyningslovens § 20a og 84a, (lovbekendtgerelse nr. 1115 af 8. novem-
ber 2006).

Energiklagensevnets bemaerkninger
ad Faktuel vildfarelse
HNG Midt-Nord I/S ger geeldende, at Energitilsynets afgerelse er ugyldig, da

afgarelsen er beheeftet med en vaesentlig mangel, idet Energitilsynet har veeret
i en faktuel vildfarelse om, at alle FFO-godkendte medarbejdere hos HNG
Midt-Nord I/S automatisk har adgang til alle FFO-oplysninger i distributions-

virksomheden.

Energitilsynet har oplyst, at det er korrekt, at tilsynet ved sagens afggrelse var
af den opfattelse, at alle FFO-godkendte medarbejdere hos HNG Midt-Nord I/S
automatisk har adgang til alle FFO-oplysninger via selskabets it-systemer.
Energiklagenaevnet bemeerker, at denne opfattelse ogsad synes forudsat i
Energitilsynets sekretariats notat af 9. november 2007, punkterne 52 - 59,
der har dannet baggrund for den paklagede afggrelse.

Energitilsynet har til Energiklagenaevnet oplyst, at den omstaendighed, at det
faktuelt forholder sig anderledes, dog ikke sendrer ved Energitilsynet vurde-
ring af sagen. Tilsynet har henvist til, at HNG Midt-Nord I/S ved at godkende
alle medarbejdere uanset jobfunktion ikke har sikret, at der kun sker ned-
vendige FFO-godkendelser. Risikoen for potentiel diskriminerende adfeerd er
derfor foroget.

25. august 2008
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Energitilsynet har saledes under sagens behandling ved Energiklagensevnet
faet den rette faktuelle opfattelse af det omhandlede forhold, og Energitilsynet
har efter den sendrede faktuelle opfattelse af sagen fastholdt sin afggrelse med
en neermere begrundelse. Dette har HNG Midt-Nord I/S haft lejlighed til at
forholde sig til over for Energiklagensevnet.

Energiklageneevnet finder herefter ikke, at der af denne grund er grundlag for
at anse Energitilsynets afgorelse for ugyldig.

ad Overvagningsprogrammet og hjemmel til paleegget
HNG Midt-Nord I/S ger endvidere geeldende, at HNG Midt-Nord I/S” interne

overvagningsprogram overholder lovgivningen, og at der ikke er hjemmel til at
stille krav om, at HNG Midt-Nord I/S fremover skal FFO-godkende medarbej-
derne individuelt med udgangspunkt i deres jobfunktioner.

Som led i at sikre adskillelse af distributionsvirksomhedernes monopolaktivi-
teter over for koncernforbundne kommercielle aktiviteter skal der i det interne
overvagningsprogram beskrives en raeekke minimumstiltag, som skal sikre, at
forretningsmeessigt felsomme oplysninger, som distributionsvirksomheden
modtager under udevelse af sin virksomhed, behandles fortroligt, og at even-
tuel videregivelse sker pa en ikke diskriminerende made, jf. bekendtgerelse
nr. 1358 § 2, stk. 1, nr. 1, jf. naturgasforsyningslovens § 46, stk. 1.

Energiklageneevnet leegger til grund, at HNG Midt-Nord I/S har FFO-godkendt
stort set alle medarbejdere i distributionsvirksomheden, i alt 412 medarbejde-
re. Godkendelserne er sket uden individuel hensyntagen til medarbejdernes
jobfunktion i distributionsvirksomheden. FFO-godkendelse giver medarbej-
derne ret til at modtage og behandle FFO-oplysninger. Energiklagensevnet
leegger desuden til grund, at FFO-godkendte medarbejdere ikke uden videre
har adgang til samtlige FFO-oplysninger via selskabets it-systemer, at den di-
rekte adgang til FFO-oplysninger atheenger af den enkelte medarbejders ad-
gangsrettigheder til it-systemerne, der indeholder de forskellige former for
FFO-oplysninger, samt at kun daglige brugere eller medarbejdere med et
jeevnligt behov for adgang tildeles adgangsrettigheder til de relevante it-
systemer.

Energiklagenaevnet leegger endvidere til grund, at FFO-godkendte medarbejde-
re, der ikke selv har adgangsrettigheder til de dele af IT-systemerne, hvor
FFO-oplysninger er tilgeengelige, vil kunne f& overdraget FFO-oplysninger fra
andre FFO-godkendte medarbejdere, der har de fornedne adgangsrettigheder
til de relevante it-systemer. Efter det oplyste vil en saddan overdragelse af FFO-
oplysninger kun ske i det omfang, at medarbejdernes jobfunktion kreever det.

25. august 2008
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Energiklagenaevnet forstar pa denne baggrund HNG Midt-Nord I/S” interne
overvagningsprogram vedrgrende FFO-oplysninger sdledes, at der ikke i pro-
grammet er beskrevet neermere tiltag, der sikrer en vurdering af behovet for
intern videregivelse af FFO-oplysninger mellem FFO-godkendte medarbejdere i
virksomheden.

Bekendtgerelse nr. 1358, § 2, stk. 1, stiller krav om, at de tiltag, der skal sik-
re en fortrolig behandling af FFO-oplysninger og sikre at en eventuel videregi-
velse af FFO-oplysninger sker pa en ikke diskriminerende made, skal veere
egnede til at forhindre diskriminerende adfeerd.

Energiklageneevnet finder, at der ved vurderingen af om tiltagene er egnede,
skal leegges afggrende veegt pa, om tiltagene sikrer en reel og effektiv adskil-
lelse af distributionsvirksomhedernes monopolaktiviteter over for koncernfor-
bundne kommercielle handelsaktiviteter. Tiltagene skal effektivt kunne sikre
distributionsvirksomhedernes tavshedspligt og forhindre diskriminerende og
derved konkurrenceforvridende adfserd — bade aktuelt og potentielt.

Energiklageneevnet finder, at det ikke er foreneligt med lovgivningens krav om
en fortrolig behandling af forretningsmeessigt folsomme oplysninger, at stort
set alle medarbejdere i HNG Midt-Nord I/S - uanset jobfunktion - er for-
handsgodkendte til at modtage og behandle alle former for FFO-oplysninger i
virksomheden. Energiklagenaevnet finder det i denne sammenheeng ikke afgo-
rende, om medarbejderne har direkte adgang til FFO-oplysninger via it-
systemerne, eller om medarbejdernes adgang sker mere indirekte gennem de
medarbejdere, der er adgangsautoriserede til it-systemerne. Det afgerende er
efter Energiklagensevnets opfattelse, at HNG Midt-Nord I1/S~ FFO-
godkendelser giver de pageeldende medarbejdere adgang til — uanset jobfunk-
tion — at modtage og behandle alle former for FFO-oplysninger. Der er saledes
ikke ved FFO-godkendelserne foretaget en individuel vurdering af, hvilke for-
mer for FFO-oplysninger, der er relevante for den enkelte medarbejders udfe-
relse af sit arbejde. Der er ikke i overvagningsprogrammet implementeret til-
tag, der effektivt kan hindre intern videregivelse af FFO-oplysninger til med-
arbejdere, der ikke har behov for oplysningerne til varetagelse af deres job-
funktioner. Herved foreligger der en potentiel risiko for uberettiget videregivel-
se af FFO-oplysninger, der dermed taber karakteren af at veere fortrolige op-
lysninger.

HNG Midt-Nord I/S” interne overvagningsprogram er derfor ikke pa dette
punkt i overensstemmelse med kravene til beskrivelse af de tiltag, der er om-
fattet af bekendtgerelse nr. 1358, § 2, stk. 1, nr. 1.

Af denne grund, og af de af Energitilsynet i gvrigt anferte grunde, kan Energi-
klagenzevnet tiltreede Energitilsynet vurdering af, at der ber ske en individuel
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FFO-godkendelse af medarbejderne med udgangspunkt i medarbejdernes job-
funktioner, eller at HNG Midt-Nord I/S implementerer tilsvarende tiltag, for at
sikre, at der kun foretages ngdvendige FFO-godkendelser. Et sadant tiltag vil
veere egnet til at forhindre diskriminerende adfeerd, jf. bekendtgerelsens § 2,
stk. 1, nr. 1.

ad Forskelsbehandling

HNG Midt-Nord I/S ger endvidere geeldende, at paleegget om fremover at skul-

le FFO-godkende medarbejderne individuelt med udgangspunkt i deres job-
funktioner er udtryk for usaglig forskelsbehandling af distributionsselskaber-
ne. Energitilsynet har bestridt dette.

Energiklagensevnet bemeerker hertil, at Energitilsynet ved sine virksomheds-
besgg hos DONG og Naturgas Fyn har fundet, at de to selskaber overholder
kravene til behandling af FFO. Energiklagenaevnet leegger i den forbindelse til
grund, at Energitilsynet ikke ved disse virksomhedsbesgg eller i anden sam-
menhaeng har kunnet konstatere, at DONG og Naturgas Fyn ikke foretager en
individuel FFO-godkendelse af medarbejderne med udgangspunkt i disses job-
funktioner. Energiklagenaevnet finder herefter, at Energitilsynets afgorelse af
18. december 2007 ikke er udtryk for en usaglig forskelsbehandling af HNG
Midt-Nord I/S i forhold til DONG og Naturgas Fyn. Energiklagenaevnet har i
den forbindelse noteret sig, at Energitilsynet har oplyst, at tilsynet vil falge op
pa tilfeelde, hvor det matte vise sig, at selskaber — herunder DONG - automa-
tisk FFO-godkender alle medarbejdere uden hensyntagen til medarbejdernes
jobfunktioner.

ad Proportionalitet

HNG Midt-Nord I/S ger endelig geeldende, at paleegget om fremover at skulle
FFO-godkende medarbejderne individuelt med udgangspunkt i deres jobfunk-
tioner er i strid med proportionalitetsprincippet.

Energiklagenaevnet bemeerker hertil, at Energiklagensevnet finder, at Energi-
tilsynets pabud af 18. december 2007 er ngdvendigt for at opfylde kravet om
fortrolig behandling af FFO og egnethed i bekendtgerelse nr. 1358. Det er
endvidere Energiklagenaevnets opfattelse, at pabuddet star i et rimeligt for-
hold til det mal, der forfelges. Energiklagensevnet bemeerker herved navnlig,
at det ikke neermere er dokumenteret over for naevnet, hvorfor efterlevelse af
Energitilsynets pabud af 18. december 2007 skulle medfere vidtgdende gko-
nomiske konsekvenser. Energiklagenaevnet finder saledes, at Energitilsynets
pabud af 18. december 2007 ikke er i strid med proportionalitetsprincippet.

Med denne begrundelse stadfeestes Energitilsynets afgerelse af 18. december
2007 i det paklagede omfang. Det af HNG Midt-Nord I/S i gvrigt anferte til
stotte for klagen kan ikke fore til et andet resultat.
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Med hensyn til HNG Midt-Nord I/S” anmodning om at fa en frist p4A mindst 6
maneder til at implementere det nu stadfeestede paleeg, bestemmer Energikla-
geneevnet, at det overlades til Energitilsynet at fastseette en ny frist med et
varsel pa mindst 6 maneder for implementering af paleegget.

Energiklagenaevnets afgorelse
Energitilsynets afgorelse af 18. december 2007 stadfeestes.

Sagen har veeret behandlet pa nevnets moede den 25. august 2008.

Afggrelsen er truffet efter § 51, stk. 1, i naturgasforsyningsloven (lovbekendt-
gorelse nr. 1116 af 8. november 2006).

Afggrelsen kan ikke paklages til anden administrativ myndighed.

Segsmal ved domstolene til provelse af afggrelser truffet af Energiklagenaevnet
efter naturgasforsyningsloven eller regler, der er udstedt efter denne lov, skal
veere anlagt inden 6 maneder efter, at afgerelsen er meddelt den pagaeldende.
Er afggrelsen offentligt bekendtgjort, regnes fristen dog altid fra bekendtgerel-

sen, jf. naturgasforsyningslovens § 51, stk. 4.

Afggrelsen offentliggeres pa Energiklagenaevnets hjemmeside.

P.N. V.

Poul K. Egan
Neevnsformand

25. august 2008
J.nr.: 1031-1
Eksp.nr.: 40803
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